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UYTAM Hypotheken en Verzekeringen — Fraude Beleidsplan

1. Inleiding en doel

UYTAM Hypotheken en Verzekeringen (hierna: "UYTAM" of "de organisatie") adviseert en bemiddelt in
hypotheken en verzekeringen. Vertrouwen van Klanten, verzekeraars, geldverstrekkers en toezichthouders is de
basis van onze dienstverlening. Fraude — in welke vorm dan ook — ondermijnt dit vertrouwen, brengt financiéle
en reputatieschade toe en kan leiden tot verlies van vergunningen en aansprakelijkheid van zowel de organisatie
als individuele medewerkers.

Dit Fraude Beleidsplan beschrijft hoe UYTAM fraude door medewerkers voorkomt, signaleert, meldt,
onderzoekt en sanctioneert. Het beleid is een uitwerking van de integere bedrijfsvoering die van UYTAM wordt
verwacht op grond van de Wet op het financieel toezicht (Wft), de Wet ter voorkoming van witwassen en
financieren van terrorisme (Wwft) en de eisen van de Autoriteit Financiéle Markten (AFM) en De
Nederlandsche Bank (DNB).

Doelstellingen van dit beleid zijn:

» het creéren van bewustzijn bij medewerkers over fraudegevoelige situaties;

» het wegnemen of beperken van gelegenheden tot fraude;

* het bieden van een duidelijke en veilige meldstructuur voor (vermoedens van) fraude;
 het zorgvuldig en consistent onderzoeken en afhandelen van fraudesignalen;

» het beschermen van klanten, de organisatie en integere medewerkers.

2. Reikwijdte

Dit beleid geldt voor alle medewerkers van UYTAM, ongeacht functie of contractvorm, waaronder:

« vaste en tijdelijke medewerkers;
 stagiairs;

« uitzendkrachten, gedetacheerden en ingehuurde zelfstandigen (zzp'ers) die voor UYTAM werkzaamheden
verrichten;

» leidinggevenden en directie.

Het beleid heeft betrekking op fraude gepleegd door medewerkers, zowel gericht tegen klanten, tegen
verzekeraars/geldverstrekkers, tegen collega's als tegen UYTAM zelf. Fraude gepleegd door klanten of derden
valt onder een separaat acceptatie- en schadefraudebeleid en wordt hier verder niet behandeld, tenzij een
medewerker daarbij betrokken is.

3. Definitie van fraude

Onder fraude wordt in dit beleid verstaan: elk opzettelijk handelen of nalaten, waarbij een medewerker zichzelf
of een ander onrechtmatig bevoordeelt of UYTAM, klanten, verzekeraars of geldverstrekkers benadeelt door
middel van misleiding, valsheid in geschrifte, verduistering of misbruik van bevoegdheden of vertrouwelijke
informatie.

Voorbeelden van fraude door medewerkers in onze branche zijn onder meer:

+ het vervalsen of manipuleren van klantgegevens, inkomens- of taxatiegegevens ten behoeve van hypotheek-
of verzekeringsaanvragen;

» het opmaken of indienen van valse polissen, offertes, provisiedeclaraties of schadeclaims;
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+ het onterecht laten meelopen van eigen of fictieve klantdossiers om provisie of bonussen te genereren;
 het zonder toestemming raadplegen, wijzigen of delen van klantgegevens voor persoonlijk gewin;

» het aannemen van niet-toegestane provisies, geschenken of andere voordelen van klanten of aanbieders
(belangenverstrengeling);

* het verduisteren van gelden, premies of declaraties;
« identiteitsfraude of het gebruiken van andermans inloggegevens;
 het bewust omzeilen van interne controles, het vier-ogen-principe of acceptatiecriteria.

Ook pogingen tot fraude en het opzettelijk faciliteren of afdekken van fraude door een collega vallen onder dit
beleid.

4. Wettelijk en normenkader

Dit beleid sluit aan bij de volgende wet- en regelgeving en normenkaders die van toepassing zijn op UYTAM als
financieel dienstverlener:

Kader Relevantie voor dit beleid

Vereist integere en beheerste bedrijfsvoering, vakbekwaamheid en

Wet op het financieel toezicht (Wt) een moreel-ethische verklaring/gedragscode voor medewerkers.

Verplicht cliéntenonderzoek en meldplicht van ongebruikelijke
Wwit L .
transacties; medewerkersfraude kan hiermee samenhangen.

Fraude kan kwalificeren als valsheid in geschrifte, verduistering,

Wetboek van Strafrecht oplichting of witwassen (art. 225, 321, 326 Sr e.a.).

AFM-normen integere Toezicht op product governance, klantbelang centraal en interne
bedrijfsvoering beheersing van fraude-risico's.

Protocol Verzekeraars en

Criminaliteit (Verbond van Sectorstandaard voor fraudepreventie en -bestrijding, ook relevant

voor bemiddelaars.

Verzekeraars)

AVG / UAVG Kaders voor rechtmatige verwerking van persoonsgegevens bij
fraudeonderzoek.

Huisregels en Gedragscode Interne norm voor integriteit, nevenwerkzaamheden en

UYTAM belangenverstrengeling.

5. Rollen en verantwoordelijkheden

Rol Verantwoordelijkheid
N Eindverantwoordelijk voor het fraudebeleid, stelt beleid vast, zorgt voor
Directie ; - L
voldoende middelen en een cultuur van integriteit.
Compliance Officer / Ontvangt en beoordeelt meldingen, codrdineert onderzoek, adviseert
Fraudecodrdinator directie, houdt frauderegister bij, rapporteert periodiek.

Signaleren en bespreken risico's binnen hun team, dragen het beleid actief

Leidinggevenden uit, melden vermoedens direct.

Handelen integer, kennen en naleven dit beleid, melden (vermoedens van)

Alle medewerkers fraude zonder uitstel.
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Rol Verantwoordelijkheid
HR Betrekt integriteit bij werving & selectie (screening), verwerkt personele
consequenties na onderzoek.
Beschikbaar voor medewerkers die twijfelen over een melding of behoefte
Vertrouwenspersoon .
hebben aan een onafhankelijk aanspreekpunt.

6. Preventie

6.1 Screening bij indiensttreding

» Verklaring Omtrent het Gedrag (VOG) is verplicht voor aanvang van de werkzaamheden en wordt
periodiek herhaald.

« ldentiteit, diploma's en relevante Wft-diploma's/PE-registraties worden geverifieerd.

» Referenties worden nagetrokken bij functies met verhoogd fraude- of integriteitsrisico.

6.2 Functiescheiding en interne controle
» Toepassing van het vier-ogen-principe bij acceptatie, provisieverwerking en uitbetalingen.

« Autorisatiematrix: toegang tot systemen en klantdossiers is beperkt tot wat noodzakelijk is voor de functie
(need-to-know).

» Logging en periodieke steekproefcontroles op dossiers, mutaties en provisiedeclaraties.

» Rotatie van werkzaamheden en verplichte aaneengesloten vakantie voor functies met verhoogd risico.

6.3 Cultuur en bewustwording
» Jaarlijkse verplichte training integriteit en fraudebewustzijn voor alle medewerkers.
« Dit beleid en de gedragscode maken onderdeel uit van de onboarding van nieuwe medewerkers.

» Open aanspreekcultuur: leidinggevenden bespreken integriteitsdilemma’s actief in werkoverleg.

6.4 Belangenverstrengeling en nevenactiviteiten

» Medewerkers melden nevenwerkzaamheden en (financiéle) belangen die kunnen leiden tot
belangenverstrengeling.

» Het aannemen van geschenken, uitnodigingen of provisies van klanten of aanbieders boven een
vastgestelde waarde is niet toegestaan zonder melding en toestemming.

7. Signalering: voorbeelden van waarschuwingssignalen

Onderstaande signalen zijn geen bewijs van fraude, maar kunnen aanleiding geven tot extra alertheid en nadere
controle:

+ afwijkende of onverklaarbare patronen in dossiers van één specifieke medewerker (bijv. veel annuleringen
kort na uitbetaling);

+ weerstand tegen controle, steekproeven of het vier-ogen-principe;

+ leefstijl die niet in verhouding lijkt te staan tot het salaris;

+ onverklaarbare haast bij het afronden of uitbetalen van dossiers;

+ herhaaldelijk werken buiten reguliere procedures of systemen om;
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klachten van klanten over niet-herkende transacties, polissen of communicatie;

nauwe persoonlijke relaties met klanten of derde partijen zonder melding hiervan.

8. Meldprocedure

Van iedere medewerker wordt verwacht dat een vermoeden van fraude direct wordt gemeld. Melden kan op de
volgende manieren:

> w b oE

Bij de leidinggevende, tenzij deze zelf bij het vermoeden betrokken is;
Rechtstreeks bij de Compliance Officer / Fraudecodrdinator;
Via de vertrouwenspersoon, indien de medewerker dat prettiger vindt;

Via de klokkenluidersregeling, eventueel anoniem, bij een vermoeden van een misstand die het eigen
belang van de melder overstijgt.

Meldingen worden vertrouwelijk behandeld. De identiteit van de melder wordt niet gedeeld zonder diens
toestemming, tenzij dit wettelijk verplicht is. UYTAM tolereert geen enkele vorm van benadeling (victimisatie)
van medewerkers die te goeder trouw een melding doen. Een melding die achteraf ongegrond blijkt, maar te
goeder trouw is gedaan, heeft geen nadelige gevolgen voor de melder.

Een melding bevat zo veel mogelijk: wat er is geconstateerd, wanneer, door wie, en eventueel beschikbaar
bewijsmateriaal. Ontbrekende informatie is geen reden om niet te melden.

9. Onderzoeksprocedure

5.

Ontvangst en registratie: iedere melding wordt geregistreerd door de Compliance Officer in het fraude-
incidentenregister.

Eerste beoordeling: binnen 5 werkdagen wordt beoordeeld of er voldoende aanleiding is voor nader
onderzoek.

Onderzoek: het onderzoek wordt uitgevoerd door de Compliance Officer, eventueel bijgestaan door HR,
directie of externe deskundigen bij complexe zaken. De betrokken medewerker wordt in beginsel gehoord
(hoor en wederhoor), tenzij dit het onderzoek ernstig zou schaden.

Voorlopige maatregelen: indien nodig kan een medewerker gedurende het onderzoek tijdelijk op non-actief
worden gesteld of kan de toegang tot systemen worden beperkt, ter bescherming van klanten, bewijs en de
organisatie.

Vastlegging: bevindingen, gehoorde personen en conclusies worden schriftelijk vastgelegd en zorgvuldig,
proportioneel en met inachtneming van de AVG bewaard.

10.Besluitvorming: op basis van de onderzoeksresultaten neemt de directie, na advies van de Compliance

Officer en HR, een besluit over vervolgstappen.

11.Terugkoppeling: de melder ontvangt — voor zover mogelijk binnen de grenzen van vertrouwelijkheid — een

terugkoppeling over de afhandeling.

10. Sancties en vervolgstappen

De aard en ernst van de fraude bepalen de te nemen maatregelen. Mogelijke maatregelen zijn, afzonderlijk of in
combinatie:

waarschuwing of officiéle berisping;

overplaatsing, aanpassing van bevoegdheden of intrekking van systeemtoegang;
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» schorsing;
» beéindiging van het dienstverband, waar van toepassing op staande voet wegens een dringende reden;
» terugvordering van onterecht verkregen provisies, bonussen of gelden;

» melding bij toezichthouders (AFM/DNB) indien wettelijk vereist of noodzakelijk voor de integriteit van de
sector;

 aangifte bij de politie en/of civielrechtelijke aansprakelijkstelling.

Bij vastgestelde fraude wordt in beginsel altijd aangifte overwogen en wordt de zaak, waar relevant, gemeld in
de sectorale waarschuwingssystemen (bijvoorbeeld het Extern VVerwijzingsregister / EVR), met inachtneming
van de daarvoor geldende wettelijke waarborgen.

11. Registratie en rapportage
« Alle meldingen en onderzoeken worden vastgelegd in een centraal, beveiligd fraude-incidentenregister, met
beperkte toegang.

« De Compliance Officer rapporteert ten minste jaarlijks, en bij significante incidenten direct, aan de directie
over aard, omvang en afhandeling van fraudemeldingen.

» Geanonimiseerde trends en leerpunten worden gebruikt om preventieve maatregelen en trainingen te
verbeteren.

12. Bescherming van persoonsgegevens

Bij het voorkomen, signaleren en onderzoeken van fraude verwerkt UYTAM persoonsgegevens van
medewerkers. Dit gebeurt op basis van een gerechtvaardigd belang (bestrijding van fraude en bescherming van
de integere bedrijfsvoering) en in overeenstemming met de AVG. Gegevens worden niet langer bewaard dan
noodzakelijk, toegang is beperkt tot functionarissen die het onderzoek uitvoeren, en betrokkenen behouden hun
rechten op grond van de AVG, voor zover deze het onderzoek niet doorkruisen.

13. Communicatie en training
« Dit beleid wordt bij indiensttreding aan iedere medewerker verstrekt en toegelicht.

» Het beleid is te allen tijde raadpleegbaar op het interne kennisplatform.

« Jaarlijks vindt een verplichte e-learning of training plaats over fraudebewustzijn en integriteit, met een toets
ter afsluiting.

» Wijzigingen in het beleid worden actief gecommuniceerd aan alle medewerkers.

14. Evaluatie en actualisatie

Dit beleid wordt jaarlijks geévalueerd door de Compliance Officer en, indien nodig, eerder geactualiseerd naar
aanleiding van wetswijzigingen, incidenten, aanbevelingen van toezichthouders of interne auditbevindingen.
Wijzigingen worden vastgesteld door de directie.

15. Vaststelling

Dit Fraude Beleidsplan is vastgesteld door de directie van UYTAM Hypotheken en Verzekeringen en treedt in
werking per de datum vermeld op de titelpagina.
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Namens de directie:

Naam:

Functie:

Datum en handtekening:
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