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UYTAM Hypotheken en Verzekeringen — Privacy- en AVG-beleid

1. Inleiding en doel

UYTAM Hypotheken en Verzekeringen (hierna: "UYTAM" of "de organisatie™) adviseert en bemiddelt in
hypotheken en verzekeringen. Voor deze dienstverlening verwerkt UYTAM noodzakelijkerwijs
persoonsgegevens van klanten, prospects en medewerkers — waaronder financiéle gegevens, en bij
verzekeringsbemiddeling soms ook bijzondere categorieén persoonsgegevens zoals gezondheidsgegevens
(bijvoorbeeld bij overlijdensrisico- of arbeidsongeschiktheidsverzekeringen).

Dit Privacy- en AVG-beleid beschrijft hoe UYTAM omgaat met persoonsgegevens, welke waarborgen worden
toegepast en welke rechten betrokkenen hebben. Het beleid is gebaseerd op de Algemene Verordening
Gegevensbescherming (AVG/GDPR), de Uitvoeringswet AVG (UAVG), en sluit aan bij de eisen die de Wft en
de AFM stellen aan integere en beheerste bedrijfsvoering.

Doelstellingen van dit beleid zijn:

» het waarborgen van rechtmatige, behoorlijke en transparante verwerking van persoonsgegevens;
* het beperken van verwerkingen tot wat noodzakelijk is voor het doel (dataminimalisatie);

» het beschermen van persoonsgegevens tegen verlies, misbruik en onbevoegde toegang;

 het duidelijk maken welke rechten betrokkenen hebben en hoe zij deze kunnen uitoefenen;

» het voldoen aan de verantwoordingsplicht (accountability) richting toezichthouders zoals de Autoriteit
Persoonsgegevens (AP) en de AFM.

2. Reikwijdte en definities

Dit beleid is van toepassing op alle verwerkingen van persoonsgegevens binnen UYTAM, ongeacht of deze
digitaal, op papier of mondeling plaatsvinden, en geldt voor alle medewerkers, ongeacht functie of contractvorm.

2.1 Belangrijke begrippen

» Persoonsgegevens: alle informatie over een geidentificeerde of identificeerbare natuurlijke persoon (bijv.
naam, adres, BSN, geboortedatum, inkomen, gezondheidsgegevens).

»  Verwerking: elke bewerking van persoonsgegevens, zoals verzamelen, vastleggen, raadplegen, gebruiken,
verstrekken of vernietigen.

» Verwerkingsverantwoordelijke: UYTAM, die het doel en de middelen van de verwerking bepaalt.

» Verwerker: een derde partij die in opdracht van UYTAM persoonsgegevens verwerkt (bijv. een
softwareleverancier of salarisadministrateur).

« Betrokkene: de natuurlijke persoon van wie persoonsgegevens worden verwerkt (klant, prospect,
medewerker, sollicitant).

» Datalek: een inbreuk op de beveiliging die leidt tot een risico voor de bescherming van persoonsgegevens.

3. Categorieén persoonsgegevens en betrokkenen

Betrokkene Voorbeelden van verwerkte gegevens

NAW-gegevens, BSN, geboortedatum, inkomen, arbeidsverleden,
Klanten / prospects (hypotheken) kredietgegevens (BKR), taxatie- en eigendomsgegevens,
gezinssituatie
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Betrokkene Voorbeelden van verwerkte gegevens

NAW-gegevens, polisgegevens, in voorkomende gevallen
Klanten / prospects (verzekeringen) | gezondheidsgegevens, strafrechtelijke gegevens (bij
aansprakelijkheid/fraude) en financiéle gegevens

NAW-gegevens, BSN, geboortedatum, salarisgegevens, VOG,

Medewerkers . . ) : . : . .
diploma's, verzuim-/re-integratiegegevens, functioneringsdossier
Af CV-gegevens, referenties, correspondentie, in voorkomende gevallen
Sollicitanten
assessmentresultaten
Websitebezoekers IP-adres, cookiegegevens, contactformuliergegevens

Bijzondere categorieén persoonsgegevens (zoals gezondheids-, straf- of BSN-gegevens) worden alleen verwerkt
voor zover dit noodzakelijk en wettelijk toegestaan is, met extra beveiligingsmaatregelen en met een beperkte
kring van medewerkers die hiertoe toegang heeft.

4. Grondslagen en doeleinden van de verwerking

Doeleinde Grondslag (art. 6 AVG)

Uitvoeren van de adviesovereenkomst / bemiddeling

(hypotheek- of verzekeringsadvies) Uitvoering van de overeenkomst

Voldoen aan wettelijke verplichtingen (Wft, Wwift,

fiscale bewaarplicht) Wettelijke verplichting

Fraudepreventie en -bestrijding (incl. eventuele

EVR-registratie) Gerechtvaardigd belang

Uitvoering van de arbeidsovereenkomst / wettelijke

Personeels- en salarisadministratie A
verplichting

Toestemming / gerechtvaardigd belang (bestaande

Marketing en nieuwsbrieven aan klanten Klantrelatie)

Beveiliging van systemen en pandtoegang (bijv.

; Gerechtvaardigd belang
camera's)

5. Rollen en verantwoordelijkheden

Rol Verantwoordelijkheid

Eindverantwoordelijk voor het privacybeleid, stelt beleid vast en zorgt voor

Directie voldoende middelen.

Functionaris
Gegevensbescherming (FG)
/ Compliance Officer

Houdt toezicht op naleving, adviseert over verwerkingen, is aanspreekpunt
voor betrokkenen en de AP, beheert het verwerkingsregister.

Leidinggevenden Zien toe op naleving binnen hun team en signaleren risico's.

Verwerken persoonsgegevens zorgvuldig, uitsluitend voor het werk

Alle ik e noodzakelijk, en melden datalekken direct.

Verantwoordelijk voor technische beveiligingsmaatregelen en

IT-beheer (intern/extern) toegangsbeheer
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Verantwoordelijkheid

Verwerkt personeelsgegevens rechtmatig en beperkt toegang tot

Al noodzakelijke functionarissen.

Let op: UYTAM beoordeelt zelf, op basis van de aard en omvang van de verwerkingen, of een Functionaris
Gegevensbescherming wettelijk verplicht is aan te stellen. Ook zonder wettelijke verplichting kan het aanwijzen
van een interne privacy-verantwoordelijke (bijvoorbeeld de Compliance Officer) verstandig zijn.

6. Verwerkingsregister

UYTAM houdt een verwerkingsregister bij conform artikel 30 AVG, waarin per verwerking is vastgelegd: het
doel, de categorieén betrokkenen en gegevens, de grondslag, ontvangers, bewaartermijn en getroffen
beveiligingsmaatregelen. Het register wordt actueel gehouden door de Compliance Officer en minimaal jaarlijks
herzien.

7. Bewaartermijnen

Gegevenscategorie Indicatieve bewaartermijn

Looptijd van de overeenkomst + wettelijke/fiscale
Klantdossiers (hypotheek-/verzekeringsadvies) bewaartermijn (doorgaans 7 jaar na einde relatie, bij
hypotheekadvies vaak langer i.v.m. aansprakelijkheid)

Financiéle administratie 7 jaar (fiscale bewaarplicht)
Sollicitatiegegevens (niet aangenomen Maximaal 4 weken, of 1 jaar met toestemming van de
kandidaten) kandidaat

Maximaal 2 jaar, met uitzondering van fiscaal verplichte

Personeelsdossier na uitdiensttreding :
gegevens (7 jaar)

Maximaal 4 weken, tenzij noodzakelijk voor onderzoek

Camerabeelden o
van een incident

Na afloop van de bewaartermijn worden persoonsgegevens verwijderd of vernietigd, tenzij een langere
bewaartermijn wettelijk verplicht is of noodzakelijk is voor de vaststelling, uitoefening of onderbouwing van een
rechtsvordering.

8. Rechten van betrokkenen

Betrokkenen (klanten, medewerkers, sollicitanten) hebben op grond van de AVG de volgende rechten:

» recht op inzage in de persoonsgegevens die over hen worden verwerkt;

+ recht op rectificatie van onjuiste of onvolledige gegevens;

 recht op verwijdering ("recht op vergetelheid"), voor zover geen wettelijke bewaarplicht geldt;
+ recht op beperking van de verwerking;

+ recht op overdraagbaarheid van gegevens (dataportabiliteit);

+ recht van bezwaar tegen verwerking op basis van gerechtvaardigd belang of voor
directmarketingdoeleinden;

+ recht om niet onderworpen te worden aan uitsluitend geautomatiseerde besluitvorming met rechtsgevolgen.
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Verzoeken van betrokkenen kunnen worden ingediend bij de Compliance Officer / FG en worden binnen één
maand na ontvangst afgehandeld (met een mogelijke verlenging van twee maanden bij complexe verzoeken,
waarover de betrokkene wordt geinformeerd). De identiteit van de verzoeker wordt geverifieerd voordat
gegevens worden verstrekt.

9. Beveiliging van persoonsgegevens

9.1 Technische maatregelen

» Toegang tot systemen en klantdossiers is beveiligd met individuele accounts, sterke wachtwoorden en waar
mogelijk multifactorauthenticatie.

» Toegangsrechten worden toegekend op basis van het need-to-know-principe en periodiek herzien.

» Gegevens worden versleuteld opgeslagen en verzonden waar dit redelijkerwijs mogelijk is (encryptie e-
mail/bestanden met gevoelige gegevens).

« Systemen worden voorzien van actuele beveiligingsupdates, back-ups en virusbescherming.

9.2 Organisatorische maatregelen

» Medewerkers ondertekenen een geheimhoudingsverklaring en volgen periodieke bewustwordingstraining
over privacy en informatiebeveiliging.

» Een clean-desk-beleid en beveiligde afvalverwerking (papiervernietiging) voor documenten met
persoonsgegevens.

» Fysieke toegang tot kantoorruimtes en serverruimtes is beperkt en gecontroleerd.

9.3 Verwerkersovereenkomsten

Met alle externe partijen die in opdracht van UYTAM persoonsgegevens verwerken (zoals softwareleveranciers,
salarisverwerkers, IT-dienstverleners of clouddiensten) wordt een verwerkersovereenkomst gesloten die voldoet
aan artikel 28 AVG. Hierin worden onder meer beveiligingseisen, geheimhouding, sub-verwerking en meldplicht
bij datalekken vastgelegd.

10. Doorgifte van gegevens buiten de EER

Persoonsgegevens worden in beginsel niet buiten de Europese Economische Ruimte (EER) doorgegeven. Indien
dit toch noodzakelijk is (bijvoorbeeld bij gebruik van een clouddienst met servers buiten de EER), zorgt
UYTAM voor passende waarborgen, zoals modelcontractbepalingen van de Europese Commissie of een
adequaatheidsbesluit, en wordt dit vastgelegd in het verwerkingsregister.

11. Procedure bij datalekken

Een datalek is elke inbreuk op de beveiliging die (per ongeluk of onrechtmatig) leidt tot vernietiging, verlies,
wijziging, of ongeoorloofde verstrekking van of toegang tot persoonsgegevens. Voorbeelden: een verloren
laptop of USB-stick met klantgegevens, een verkeerd verzonden e-mail met dossiergegevens, of een hack.

1. ledere medewerker meldt een (vermoeden van) een datalek onmiddellijk, en uiterlijk binnen 24 uur, bij de
Compliance Officer / FG.

2. De Compliance Officer beoordeelt de aard, omvang en risico's van het datalek en registreert dit in het
datalekkenregister, ongeacht of het lek meldingsplichtig is.
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3. Indien het datalek een risico oplevert voor de rechten en vrijheden van betrokkenen, wordt dit binnen 72
uur na ontdekking gemeld bij de Autoriteit Persoonsgegevens.

4. Indien het datalek een hoog risico oplevert voor betrokkenen, worden de betrokkenen zelf ook onverwijld
geinformeerd.

5. Na afhandeling wordt het incident geévalueerd en worden waar nodig aanvullende maatregelen getroffen
om herhaling te voorkomen.

12. Privacy by design en privacy by default

Bij de inrichting van nieuwe processen, producten of systemen houdt UYTAM al in de ontwerpfase rekening
met gegevensbescherming (privacy by design) en worden standaardinstellingen zo privacyvriendelijk mogelijk
ingericht (privacy by default). Bij verwerkingen met een hoog risico voor betrokkenen wordt een Data Protection
Impact Assessment (DPIA) uitgevoerd.

13. Persoonsgegevens van medewerkers

Naast klantgegevens verwerkt UYTAM ook persoonsgegevens van eigen medewerkers, onder meer ten behoeve
van de personeels- en salarisadministratie, verzuimbegeleiding en beveiliging. Hierbij gelden onder meer de
volgende uitgangspunten:

» gezondheidsgegevens in het kader van ziekteverzuim worden uitsluitend verwerkt conform de regels van de
Autoriteit Persoonsgegevens en met inschakeling van een bedrijfsarts/arbodienst;

» cameratoezicht en (indien van toepassing) controle op e-mail- of internetgebruik vindt alleen plaats voor
een vooraf bepaald, gerechtvaardigd doel, is proportioneel en wordt vooraf aan medewerkers
gecommuniceerd;

» het BSN van medewerkers wordt uitsluitend gebruikt voor wettelijk verplichte doeleinden (loonaangifte,
pensioenadministratie);

» medewerkers hebben, net als klanten, recht op inzage, rectificatie en verwijdering van hun
personeelsgegevens, voor zover geen wettelijke bewaarplicht geldt.

14. Klachten

Een betrokkene die een klacht heeft over de wijze waarop UYTAM met zijn of haar persoonsgegevens omgaat,
kan dit melden bij de Compliance Officer / FG. Komt de klacht niet naar tevredenheid tot een oplossing, dan
heeft de betrokkene het recht om een klacht in te dienen bij de Autoriteit Persoonsgegevens
(autoriteitpersoonsgegevens.nl).

15. Communicatie en training

+ Dit beleid wordt bij indiensttreding aan iedere medewerker verstrekt en toegelicht, en is te allen tijde
raadpleegbaar op het interne kennisplatform.

» Klanten worden via een privacyverklaring op de website en/of in de dienstverleningsdocumenten
geinformeerd over de verwerking van hun gegevens.

» Medewerkers volgen jaarlijks een training over privacy, gegevensbescherming en informatiebeveiliging.

16. Evaluatie en actualisatie
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Dit beleid wordt jaarlijks geévalueerd door de Compliance Officer / FG en, indien nodig, eerder geactualiseerd
naar aanleiding van wetswijzigingen, incidenten, richtsnoeren van de Autoriteit Persoonsgegevens of interne
auditbevindingen. Wijzigingen worden vastgesteld door de directie.

17. Vaststelling

Dit Privacy- en AVG-beleid is vastgesteld door de directie van UYTAM Hypotheken en Verzekeringen en treedt
in werking per de datum vermeld op de titelpagina.

Namens de directie:

Naam:

Functie:

Datum en handtekening:
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